Sophos Home Free v.2.0

Sophos Home Free protegge Mac e PC privati contro malware, virus e siti web inappropriati. Utilizza la
stessa pluripremiata tecnologia alla quale si affidano i professionisti dell’'lT per proteggere le proprie
aziende. E in piu, consente di gestire le impostazioni di sicurezza dell’intero nucleo familiare da qualsiasi
browser.

Download e Installazione

Per scaricare Sophos Home Free €& necessario registrarsi on line, clicchiamo per il download dal sito
Aiutamici

Installando Sophos Home Free la prima volta si ottiene 30 giorni di prova della versione Premium, trascorsi i
30 giorni il programma diventa Free senza dover far nulla.

Una volta aperta la pagina clicchiamo su Sophos Home Free

Sophos Home vers. gratuita

Include una prova gratuita di 30 giorni di Sophos Home Premium!

Percheé includere una prova gratuita di

Premium? SOPHOS HOME SOPHOS HOME
Premium include la nmozione avanzata del malware, FREE PREMIUM
per disinfettare il computer ed eliminare qualsiasi

infezione di malware attualmente in corso, piu una O€ L|O€f3nng SRP

vasta gamma di tecnologie di protezione avanzate
Dopo la prova gratuita, | sistemi torneranno
automaticamente alle funzionalita della versione Free,
a meno che non si decida di effettuare I'upgrade a

Download Acquista

immediato subito

Premium. _ _ ]
Include una prova gratuita d Cliccare su “Acquista subito”
30 giomi di per acquistare dal rivenditore
PC Sophos Home Premium Cleverbridge

Nella pagina successiva inseriamo nome, cognome, indirizzo e-mail e una password a nostra scelta, quindi
clicchiamo su Create account



@ Sophos Home

Create Account

Alfonso

Roselli

aiutamici2000@gmail.com

Password Strength: Weak

Create Account

By creating an account you agres to
our terms and conditions

la pagina successiva dice che ti ha inviato un messaggio per confermare la tua iscrizione, apriamo il
programma e-mail o accediamo alla posta on line



@ Sophos Home

Create Account

Thank You!

0 Email Confirmation Sent!

We have sent a confirrnation email to
aiutamici2000@gmail.com

Please click the link in the email to confirm
your account.

Didn't get the email? Please verify that the
email address is correct. You might also try
looking in your spam folder.

Apriamo il programma di posta elettronica e nel messaggio ricevuto clicchiamo su Confirm
Email (controllate nel caso il messaggio sia finito nella posta indesiderata)



SOPHOS @ Sophos Home

Alfonso,

Thank you for creating a Sophos Home account.

Before you can start protecting computers in your home you need to

confirm that you created this account. Click the button below to confirm

your email: /
Confirm Email

We hope you enjoy Sophos Home!

The Sophos Home Team

This email was sent automatically by Sophos Home to aiutamici2 000@gmail.com. Please

ignore this email and do not click any links if you didn't create this account.

quindi torniamo al sito, inseriamo la password e clicchiamo su Accedi



OLUZIONI PER LE AZIENDE AFFILIATI ACCEDE

Accedi all'account
E-mail

aiutamici2000@gmail.com

Password

Dovete creare un account?

Password dimenticata?

In questa pagina clicchiamo su Add Device



Al [« .|  AlfonsoRoselli -
|O| Support onso Roselli

“ Sophos Home [ Free

| aiutamici!

Dashboard P © Add Device
Your device security at a glance

Threats Websites Last Update
Cleaned Blocked

Alfonso-HP ) Oct 7, 2018
Sacurec Mo Alerts T 6 12-16 PM

WIN-SMKS8HR3203 Feb 8, 2018
Carra No Alerts 0 0 1.05 AM

In questa finestra clicchiamo su Install



Add a Computer

Click the button below to install to this computer.

By clicking "Install”, (i) you acknowledge that Sophos will process your personal data as
described in the Privacy Policy, and (i} you confirm you have read, understocd, and
accepted the Sophos End User Licence Agreement.

O ——

OR

Copy the link below and send it to all the computers you
want to secure.

https://accounts.home.sophos.com/install/320b54d6e0c390fd1e5fe553b4

Clicchiamo su Salva file

E stato scelto di aprire:

[ SophosInstall.exe
tipo: Binary File

da: ...ps://dzr-api-amzn-us-east-1-hm3.api-upe.p.hmr.sophos.com

Salvare questo file?

| Salvafile | | Annulla

Una volta scaricato il file lanciamo per l'installazione.



Lo stesso file di installazione potere usarlo anche su altri computer di casa, ogni account registrato puo
gestire fino a 10 installazioni.

P 2 ey

Clicchiamo su Installa

Benvenuti al programma di installazione di
Sophos Home

Questo programma di installazione installerd Sophos

‘ Home.

SOPHOS

Home Mota: per cornpletare I'installazione € necessaric essere

connessi a Internet.

Attendiamo l'installazione



Installazione di Sophos Home

5i prega di attendere: installazione di Sophos Home in corse. Il processo richiede circa 5

minuti,

Download degli aggiernamenti in corsa...

Ea——

Clicchiamo su Fine

SOPHOS

Home

m

o

Installazione completata

Installazicne di 5ophos Home completata,

Utilizzo




Il programma €& di una semplicita estrema, diamo doppio click sull'icona per aprirlo

Open Sophos Home
Update now
-

14:11

L E] !' mow )
Od "M% = O 5 05017

Il programma sta tutto in questa schermata, tutte le impostazioni sono on line.

Clicchiamo su Impostazioni

S SOPHOS Home [ Free

o La protezione é attiva! —_— [ [2 Impostazioni ]
Esegui scansione del PC Gestione attivita
Cuida | Risoluzione dei problemi

Si aprira il sito web, inseriamo e-mail, password e clicchiamo su Accedi



SOPHOS HOME

Accedi all'account

aiutamici2000@gmail.com

[C] Rimani collegato

Selezionare questa casella per permettere all'utente
attuzle di questo computer di accedere alla dashboard e
alle iImpostazioni senza effettuare 'accesso.

Quella che vediamo sotto € la pagina Impostazione del programma, nei riquadri ci sono cinque funzioni,
Antivirus Protection, Web Protection, Ransomware Protection, Privacy Protection, Malicious Traffic
Detection

Dopo trenta giorni di prova gratuita le funzioni attive sono solo le prime due, le altre vengono disattivate.

Quindi devo pagare per avere la massima protezione?

Certo, ma guesto vale per qualsiasi programma antivirus.



Alfonso Roselll ~

‘ Sophos Home [ Fres

Dashboard / WIN-SMKS8HR32D3
o=

STATUS HISTORY PROTECTION WEB FILTERING PRIVACY

@ This device is secured

@ o L+ & o

acy Protection Malicious Traffic Detection

Antivirus Protection

New Activity

Computer protected

History - In questa finestra ci sono i report delle minacce bloccate

Alfonso Roselll ~

‘ Sophos Home [ rree

Dashboard / WIN-SMKS8HR32D3

(Z=rs 3

STATUS HISTORY PROTECTION WEB FILTERING PRIVACY
Device Activity [aaies]

Computer protected

Computer re-protected

The End



Protection - In questa finestra si puo solo attivare/disattivare il controllo in Real-Time

Alfonso Roselll ~

# Sophos Home (rm o

Dashboard / WIN-SMKS8HR32D3

STATUS HISTORY PROTECTION WEB FILTERING PRIVACY
General Exploits Ransomware Web
Real-Time Protection Exceptions

Malicious Traffic Detection

Web Filtering - In questa finestra si puo disabilitare alcuni contenuti, ad esempio se abbiamo un figlio
minorenne, bloccando Adult/Sexually, tutti i siti a contenuto sessuale non potranno essere visitati.

Cliccando in alto su Dashboard si va alla pagina dove ci sono i vari computer protetti con Sophos



Alfonso Roselll

‘ Sophos Home [ rree

Dashboard / WIN-SMKS8HR32D3

(r=rs e

STATUS HISTORY PROTECTION WEB FILTERING PRIVACY

General Interest Adult & Potentially Inappropriate

Nel mio caso ce ne sono due, uno appartiene al sistema reale e l'altro al Windows che uso in virtuale per
fare i test dei programmi.

Se in famiglia avete piu computer qui comparira la lista dei vari computer e potrete gestirli senza che i vostri
figli possano entrarvi per modificare le impostazioni.



Alfonso Roselll »

‘ Sophos Home [ #ree

Dashboard © AddDevce

3 Notifications

AlfOﬂSO-HP WIN-SMKS8HR32D3 Add Device

Selezionando un computer nella Dashboard ed entrando nella scheda Web Filtering di quel computer
avremo queste opzioni.

A sinistra il nome della voce, a destra su tre colonne abbiamo Allow (Permetti) - Warn (Mostra messaggio
di pericolo) Block (Impedisce di entrare in quel sito web).

Basta cliccare sui cerchietti per attivarli, per attivarli o disattivarli tutti si puo cliccare in basso su ALL. Il
salvataggio delle impostazioni avviene uscendo dalla Dashboard.



Adult & Potentially Inappropriate

ALLOW  WARN BLOCK

Adult/Sexually Explicit ®

Alcohol & Tobacco

Criminal Activity ®

Hacking ®

Illegal Drugs ®

Intimate Apparel & Swimwear L

Intolerance & Hate ¢

Proxies & Translators ¢

Sex Education

Tasteless & Offensive ®

Violence

Weapons ®
ALL ALL ALL

Sophos Home si aggiorna piu volte durante il giorno senza che ve ne rendiate conto, e oltre agli
aggiornamenti delle definizioni aggiorna anche il programma stesso quando ci sono nuove versioni. Non
presenta continue finestre pubblicitarie come fanno altri programmi, anzi, non ne presenta nessuna a parte
gli avvisi delle minacce

Per fare una scansione di tutto il sistema clicchiamo su Esegui scansione del PC



S SOPHOS Home [ Free

Q La protezione e attiva! [ & impostazioni |

Esegui scansione del PC Gestione attivita

Guida | Rizoluzione dei problemi

Durante la scansione vedrete questa schermata



S SOPHOS Home [ Free

Scansione 22% Annulla scansione
]

Scansione del sistemain corso...

Al termine della scansione, se ci sono problemi, compare questa finestra, per permettere, cancellare o
ignorare il pericolo bisogna accedere on line, clicchiamo su Gestione



S SOPHOS Home [ Free

& Scansione completata

3 minacce individuate
Le minacce includono app malevole & potenzialmente

|0bit Uninstaller (1 file]
Generic PUA CM [1file)

Generic PUABC (1 file)

Si aprira questa pagina



]

L thireats. have malware

Canfigure Configure

Blooks known viruses, trojers Blocks websitss that a

o

Antivirus Protection Web Protection

-4

L+

Ransomware Protection

L+

Privacy Protegtion

WE DO

Premium Probetion - Lo More

|F‘

Malicious Traifio Deteotion

L+

New Activity

0 Potentially unwanted application detected

10kt Uninstalley  More info

Eenerio PUA BC

Potentially unwanted application detected

Allow

Allow

Clean

m

Igmiore

Ignore

Vediamo una voce in dettaglio.

L)

Ha trovato un PUA nel programma Format Factory, ovviamente risiede nella fase di installazione, la dove vi
indico di non installare le applicazioni aggiuntive a scopo pubblicitario, una volta installato senza quelle
applicazioni aggiuntive, Format Factory € pulito, se voglio escluderlo da ulteriori scansioni clicco su Allow,
se si vuole eliminare il file bisogna cliccare su Clean, per ignorare momentaneamente il problema
clicchiamo su Ignore, ma alla prossima scansione verra huovamente indicato come problema.

This application is not malicious but has potentially unwanted behavior, suc
adware
Generic PUA CM
D:\3-Programmi'_20\FormatFactory\FormatFactory\FormatFactory zip

Potentially unwanted application detected

has| Allow Clean

Ignore

| file che abbiamo escluso dal controllo con Allow si trovano nella finestra Protection, se ci ripensiamo,
possiamo cliccare sulla X del programma per eliminarlo dalla lista dei file esclusi dal controllo.



In questi casi la cosa migliore € cliccare su Ignore, perché se successivamente questi programmi
contenessero un virus al posto di un PUA non verrebbero controllati.

STATUS HISTORY PROTECTION WEB FILTERING PRIVACY

General Exploits Ransomware

You are protected against known malware and unwanted appli

Real-Time Protection Mal

Automatically scan files when they are accessed.

Turning off Real-Time Protection will turn off all featured protections

The following apps are excluded:

Generic PUA CM
Exc

Generic PUA BC

10bit Uninstaller |

Se la scansione non trova hessun pericolo compare questa schermata,
clicchiamo su Home page e chiudiamo la finestra



S SOPHOS Home [ Free

@ Scansione completata

046

Fiu! Nessun problema all'orizzonte.
Restiamo in guardia per sventare eventuali minacce potenziali.

Test Antivirus

Il test I'no eseguito come al solito con il famoso file EICAR, degli otto file con finto virus ha permesso il
download solo a uno di loro, con quelli con protocollo HTTP ha bloccato subito la pagina

S SOPHOS Home

Sito web bloccato

Contenuto web malevolo blocoato.



http://2016.eicar.org/85-0-Download.html

@Contenuto malevolo bloccato

2016.eicar.org/download/eicar.com

Questa pagina é stata bloccata, perché include contenuti malevoli,
identificati come EICAR-AV-Test.

Torna alla pagina precedente

SOPHOS

con quelli con protocollo HTTPS é partito la richiesta di download

E stato scelto di aprire:

2 eicar.com

tipo: Binary File (68 byte)

da: https://secure.eicar.org

Salvare questo file?

| salvafile | | Annulla |

ma e stata prontamente bloccata

S SOPHOS Home

Minaccia bloccata
EICAR-AV-Test rilevata in CAUs...
\WADOCFBCE3ABRLCIBEL 0 CEIBEBLA2DECTEE0BEAT

[ Gestione Chiudi

e il file rimosso



S SOPHOS Home

Minaccia rimossa
EICAR-AV-Test imossa

[/ Gestione

I'ottavo file lo ha scaricato, ma facendo la scansione del file

a eicarcom2.zip
File compre -
_ Apri
LD 208 byt
= Estrai qui
9
Estrai qui (5mart)
g

) Estrai in eicarcom2),

Gﬁmteprima dell'archivio:

%eicar_cnm.zip

Apri con [
Condividi con r

[3) Crea backup rapide per il/i file selezionati.

| Scansione con Sophos Home

Scansiona con Malwarebytes

Ripristina versioni precedenti

Invia a r

Lo ha riconosciuto come file infetto ma senza eliminarlo, in questo caso cancelliamo manualmente il file che
risulta infetto



S SOPHOS Home [ Free

& Scansione completata

1minacciaindividuata
Le minacce includono app malavale e potenzialmeants
indesicarate.

[£ Gestione

EICAR-AV-Test (1file)

eicarcoma.zip

CoUzersyalfonsoyDownloads Nuova cartellanaicarcom zip

Conclusione

Sto utilizzando Sophos Home da qualche anno e non ha mai dato problemi, non presenta finestre
pubblicitarie, non da segnalazione di falsi virus. E' una scocciatura dover accedere on line per le
impostazioni, ma con tutti i software che provo per Aiutamici gli unici che ha segnalato sono quelli con i
PUP/PUA, i file infetti da virus neanche li fa scaricare, secondo il mio parere € il migliore fra quelli gratuiti.
Ovviamente premunitevi con una bella copia di sistema, metti caso che dovesse succedere qualcosa, si fa
prima a ripristinare il sistema pulito che non a rimuovere i virus.

Nota: A volte Windows segnala che il sistema non é protetto e di trovare un programma Antivirus on line,
non e un problema, in quel caso Sophos si sta aggiornando a una nuova versione e per farlo disattiva prima
il controllo in tempo reale, aspettate qualche attimo e vedrete scomparire la segnalazione di Windows.



